
Как включить антиспам
систему в Почте VK
WorkSpace
Инструкция для администраторов

© VK WorkSpace, 2026 г. Все права защищены

Портал с документацией: https://biz.mail.ru/docs/on-premises/



Оглавление

3Что такое Антиспам?

3Как работает Антиспам в Почте?

3Как включить Антиспам

Страница 2 из 4



Что такое Антиспам?
Антиспам блокирует письма и защищает от следующих угроз:

Фишинговые атаки — это попытки злоумышленников обманным путём получить конфиденциальную

информацию пользователей, например, пароли или данные банковских карт. Антиспам распознаёт и

блокирует такие письма, предотвращая возможные утечки данных.

Спам-атаки — массовая рассылка нежелательных сообщений, которая может засорять почтовые

ящики пользователей и отвлекать их от важных писем. Антиспам фильтрует сообщения, обеспечивая

чистоту и порядок в почтовом ящике.

Атаки через уязвимые формы — злоумышленники могут использовать уязвимости в веб-формах

для рассылки спама или проведения атак. Антиспам блокирует письма, отправленные через

уязвимые формы.

Спуфинг — это метод, при котором злоумышленники подделывают адрес отправителя, чтобы

письмо выглядело как отправленное из надёжного источника. Антиспам борется с этой угрозой,

используя технологии валидации подписей SPF, DKIM и DMARC.

Как работает Антиспам в Почте?
Антиспам система в Почте VK WorkSpace использует следующие технологии для проверки писем:

Классическое машинное обучение используется для анализа и классификации писем, что позволяет

более точно определять спам и фишинговые атаки.

NLP классификаторы помогают в автоматическом распределении писем по категориям, что

упрощает их фильтрацию.

Репутационные подсистемы оценивают репутацию отправителей и доменов, что помогает в

принятии решения о блокировке писем.

Оптическое распознавание символов (OCR) используется для анализа изображений в письмах, что

позволяет выявлять спам, скрытый в графических файлах. 

Как включить Антиспам
Откройте веб-интерфейс установщика http://server-address:8888 .

Нажмите на кнопку  в правом верхнем углу, выберите пункт Продукты.

Включите продукт Система Antispam:
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Нажмите на кнопку Сохранить.

Перейдите на главную страницу установщика.

В случае установки Почты на 1 ВМ, можно сгенерировать контейнеры автоматически и запустить

автоматическую установку. Если у вас кластерная Почта, то добавьте контейнеры вручную и

запустите автоматическую установку.

Автор: Груздев Никита

7 ноября 2025 г.
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