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В Проекты VK WorkSpace вы можете настроить политики загрузки файлов для обеспечения

безопасности системы.
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Ограничение размера файлов
Чтобы настроить максимальный размер загружаемых файлов:

Войдите в систему, используя учетную запись с правами администратора, и нажмите 

Администрирование в верхней части экрана.

Перейдите в раздел Безопасность на панели слева.

В блоке Загрузка файлов укажите максимальный размер файла в мегабайтах (до 5120 МБ) в поле 

Максимальный размер файла.

Нажмите Сохранить.

По умолчанию установлено ограничение в 1024 МБ.

При попытке загрузить файл, превышающий установленное ограничение:

В интерфейсе отобразится сообщение об ошибке

При загрузке через API будет возвращена ошибка

Управление разрешенными расширениями
В блоке Расширения вы можете настроить список разрешенных типов файлов.

Все расширения сгруппированы по категориям:

Исполняемые файлы

Текстовые файлы 

Офисные документы

Архивы и сжатые файлы

Мультимедиа

Сетевые файлы

Базы данных

Файлы виртуализации

Сертификаты и ключи

Прочее

При попытке загрузить файл с запрещенным или не добавленным расширением:

Система отобразит сообщение "Загрузка файлов данного типа запрещена администратором

системы"

При загрузке через API будет возвращена ошибка
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Настройка расширений

Настройки расширений представлены в виде таблицы. Данные в таблице можно отсортировать по

расширению и типу файла, а также отфильтровать по расширению, типу файла и пользователям или

группам.

Чтобы изменить настройки расширения:

Нажмите на ячейку с пользователями в столбце Кто может загружать.

В открывшемся окне выберите группы или пользователей, которые могут загружать файлы с

выбранным расширением.

Чтобы изменить настройки сразу нескольких расширений:

Отметьте нужные расширения чекбоксами.

На открывшейся панели справа выберите группы или пользователей, которые могут загружать

файлы с выбранными расширениями.

Чтобы добавить новое расширение:

Нажмите кнопку Добавить.

На открывшейся панели справа введите расширения через пробел.

Раскройте выпадающий список и выберите группы или пользователей, которые могут загружать

файлы с указанными расширениями.

Нажмите Сохранить.

Новое расширение будет отнесено к категории Прочее.

Дополнительная настройка загрузки файлов

Можно включить следующие опции:

Разрешать загрузку файлов без расширений

Сигнатурная проверка

При включенной сигнатурной проверке:

Система проверяет соответствие внутренних заголовков файла его расширению

Если заголовки соответствуют запрещенному расширению:

Загрузка отменяется

Файл удаляется

Пользователь получает сообщение об ошибке

При загрузке через API возвращается ошибка
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